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KASENET PALOMUURIPALVELU YRITYKSILLE, YHTEISOILLE JA KUNNILLE

Palomuuripalvelun palvelutasot

KaseNetin Palomuuripalvelussa on eri tasoja, jotka skaalautuvat tarpeesi mukaan.

Palvelutaso S

Palvelutaso M

Palvelutaso L

Palvelutaso XL
(Asiakkaalle oma muurilaite)

Oma julkinen IPv4-osoite ) X X X X
Valvonta 2 X X X X
Ohjelmistopaivitykset 3 X X X X
Muutospyynnét (kpl) %) 10 10 10 10
ls:\'/jllourst:\:uj 3 raus X X X X
SSL VPN etdyhteydet X X X
SSL VPN web-portaali X X X
SSL VPN kayttajia 10 Rajaton Rajaton
'Iczizi'cs(:z:r?/zt()minaisuudet X X X
Tietoturvaraportit > X X

Lisdamaksulliset palomuuripalvelun optiot:

Palvelutaso S

Palvelutaso M

Palvelutaso L

Palvelutaso XL
(Asiakkaalle oma muurilaite)

SSL VPN lisakiyttajien

s X
maarltys
Lisa4 julkisia IP-osoitteita 1) X X X
VPN-kayttajien AD-
yttdj X X
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Site-to-site VPN tunnelit X X
Single Sign On -pohjaiset X X
palomuurisddnnot

Palomuurin kahdennus ©) X
Internet-yhteyden X
kahdennus 7

Pikatyopalvelu & X X X X
24/7 yhteydenotto X X X X

1) KaseNetin verkon asiakkaille kuuluu yksi julkinen IP-osoite kdyttoon palomuuripalvelua varten. Lisdmaksusta on
mahdollista ottaa julkisia IP-osoitteita lisdd. Muiden operaattoreiden liittymien kohdalla noudatetaan asiakkaan ja
operaattorin valista sopimusta.

2) KaseNet valvoo palomuurilaitteita automaattisella verkonvalvontaohjelmistolla etdyhteyden vilityksella. Vikatilanteissa
valvontaohjelmisto luo tilanteesta halytysilmoituksen kaikille KaseNetin asiantuntijoille, jotta vikatilanteisiin pystytaan
reagoimaan mahdollisimman pian.

3) KaseNet paivittda palomuurien ohjelmistot laitevalmistajan suosimaan versioon, mikéali ohjelmistoissa havaitaan vikoja tai
tietoturvariskeja. Paivitykset tehddan maksutta arkisin klo 8-16 valisena aikana. Mikali pdivitykset tehddan asiakkaan
toivomuksesta tydajan ulkopuolella, veloitetaan tydsta tuntiveloituksella kulloinkin voimassa olevan hinnaston mukaisesti
(minimiveloitus 0,5 h). Mikali asiakkaalla on oma palomuurilaite (XL-taso), voidaan paivityksia suorittaa my6s asiakkaan
toivomuksesta, esimerkiksi uuden ohjelmistoversion tuoman uuden ominaisuuden takia.

4) Kaikkiin palomuuripalvelutasoihin kuuluu 10 kpl asiakkaan pyytdmia muutospyyntéja kuukaudessa. Ylimenevista
muutospyynnoistd veloitetaan tuntiveloituksella kulloinkin voimassa olevan hinnaston mukaisesti (minimiveloitus 0,5 h).

5) Palveluun kuuluu KaseNetin kattava tietoturvaraportti palomuurin tapahtumista. Raporttia voidaan muokata asiakkaan
toiveiden mukaisesti lissmaksusta. Raportin kustomoinnista veloitetaan tuntiveloituksella kulloinkin voimassa olevan
hinnaston mukaisesti (minimiveloitus 0,5 h).

6) XL-tason palvelussa palomuuri on mahdollista kahdentaa, jolloin asiakkaalle toimitetaan kaksi palomuurilaitetta. Tama
kasvattaa palvelun vikasietoisuutta, silld jos aktiiviseen muuriin tulee vikaa tai laite joudutaan ohjelmistopaivityksen takia
kdaynnistamaan uudelleen, siirtyy lilkkenne automaattisesti toiselle muurilaitteelle eika verkkokatkosta juurikaan huomaa.

7) XL-tason palvelussa on mahdollista kahdentaa Internet-yhteys esimerkiksi mobiililiittymalla. Talléin palomuuripalvelu
toteutetaan SIM-korttipaikalla ja antenneilla varustetulla palomuurilla tai erilliselld mobiilireitittimelld. Kahdennus on myos
mahdollista tehda kahdella kiintealla laajakaistayhteydelld tai vaikka kahdella erillisella mobiililiittymalla. Internet-yhteyden
kahdennuksen hinta riippuu toteutustavasta ja maaritelldan tapauskohtaisesti.

8) Kaikkiin palomuuripalvelutasoihin voi halutessaan tilata lisimaksusta konfiguraatiomuutoksia tai huoltotoita pikatyona,
jolloin tyot aloitetaan 2 tuntia tilauksen vastaanottamisesta. Pikatyot tilataan puhelimitse KaseNetin
asiakaspalvelunumerosta (06) 888 7111.
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Palomuuripalvelun SLA-tasot

SLA-taso Palvelutaso S | Palvelutaso M | Palvelutaso L (Asiakk::l:ev:r::\t[a)::)::urilaite)
SLA1 X X

SLA2 X X

SLA3 Lisdamaksusta Lisamaksusta

SLA4 Lisdmaksusta Lisdmaksusta

SLA-tasojen kuvaukset:

1 = Vika- ja muutostyot otetaan tyon alle 2 arkipaivan sisalla palvelupyynnon vastaanottamisesta, arkisin klo 8-16,
ratkaisuaika 4 arkipaivaa

2 = Vika- ja muutostyot otetaan tyon alle 1 arkipdivan sisalla palvelupyynnon vastaanottamisesta, arkisin klo 8-16,
ratkaisuaika 2 arkipaivaa

3 = Vika- ja muutostyot otetaan tyon alle 4 tunnin sisalla palvelupyynnon vastaanottamisesta, arkisin klo 8-16,
ratkaisuaika 8 tuntia

4 = Vika- ja muutostyot otetaan tyon alle 2 tunnin sisalla palvelupyynnon vastaanottamisesta, arkisin klo 8-16,
ratkaisuaika 4 tuntia



